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POLITICAS Y PROCEDIMIENTOS
DEL TRATAMIENTO DE DATOS
PERSONALES

QUINTA GENERACION S.A.S

Direccién: Carrera 32 N° 13 - 49, Edificio C13,
Oficina 402, Medellin

Teléfono 604-604 37 42

E-mail: recursoshumanos@qggeneracion.com

1. GENERALIDADES

El presente documento consagra una descripcion de la politica de tratamiento de
los datos personales de personas naturales (en adelante la Politica) que es aplicada
por parte de QUINTA GENERACION S.A.S en cumplimiento de la Ley 1581 de 2012
“Por la cual se dictan disposiciones generales para la proteccion de datos
personales” y su decreto reglamentario (o cualquier ofra norma que reglamente,
adicione, ejecute, complemente, modifique, suprima o derogue a la Ley 1581 de
2012)

2. OBJETIVOS

Por medio del presente documento se da cumplimiento a lo previsto en la Ley 1581
de 2012, que regula los deberes que asisten a los Responsables del fratamiento de
datos personales, dentro de los cuales se encuentra el de adoptarun manual interno
de politicas y procedimientos para garantizar el adecuado cumplimiento de laley y
en especial, para la atencidon de consultas y reclamos, asi como lo estipulado por el
articulo 13 del Decreto 1377 de 2013 que establece la obligatoriedad por parte de
los Responsables del tratamiento de los datos personales y velar porque los
Encargados del Tratamiento den cabal cumplimiento a las mismas y el Decreto 886
de 2014, que regula lo relacionado al Registro Nacional de bases de datos.

Asi mismo tiene la finalidad de regular los procedimientos de recolecciéon, manejo y
tratamiento de los datos de cardcter personal que realiza QUINTA GENERACION
S.A.S, a fin de garantizar y proteger el derecho fundamental de habeas data en el
marco de lo establecido enlaley 1581 de 2012 y sus Decretos reglamentarios.

3. AMBITO DE APLICACION
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Este documento se aplica al fratamiento de los datos de cardacter personal que

recoja y maneja QUINTA GENERACION S.A S, sociedad domiciliada en la Calle 12 #
43F - 28 Oficina 201 Medellin con el correo electréonico
diradministrativa@qggeneracion.com y teléfono 268 02 32 Fax: 3112565.

4. MARCO LEGAL

La Ley 1581 de 2012 establecio las reglas y principios aplicables para la proteccion
y manejo de los datos personales y el Decreto 1377 de 2013 reglamentd algunos
aspectos de esa Ley.

El objetivo de la Ley es desarrollar el derecho constitucional que fienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demds derechos, libertades vy
garantias constitucionales a que se refiere el articulo 15 de la Constitfucion Politica
(derecho a la intimidad personal, familiar y al buen nombre), asi como el derecho a
la informacion consagrado en el articulo 20 de la misma.

Se exceptuan de la aplicaciéon de la Ley 1581 de 2012 y del Decreto 1377 de 2013,
lo relativo a las bases de datos mantenidas en un dmbito exclusivamente personal
o doméstico, es decir, las actividades comprendidas en el marco de la vida privada
o familiar de las personas naturales y las otras especificadas en el articulo 2 de la
citada Ley.

5. DEFINICIONES

QUINTA GENERACION S.AS fiene en cuenta las siguientes definiciones en el
tratamiento de datos personales, acorde con el texto de la Ley

a) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

c) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

d) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e) Canales o medios para ejercer derechos. Son los medios de recepcion y
atencion de peticiones, consultas y reclamos que el Responsable del Tratamiento
y el Encargado del- Tratamiento deben poner a disposicion de los Titulares de la
informacion.



f) Responsable del Tratamiento: Persona natural o juridica, publica o privon%J

por si misma o en asocio con otros, decida sobre la base de datos y/o e
Tratamiento de los datos.

g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por

simisma o en asocio con oftros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

h) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a

)
j)

cabo el

Tratamiento de datos personales.

Transferencia: La fransferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los dato personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

k) Transmision: Tratamiento de datos personales que implica la comunicacion de los

mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.

6. PRINCIPIOS

QUINTA GENERACION S.A.S aplica de manera arménica e integral los
siguientes principios, en la recoleccion, manegjo, uso, tratamiento,
almacenamiento e infercambio de datos personales, definidos acorde con los
textos de las normas indicadas en el marco legal de este documento:

a) Principio de legalidad: El Tratamiento de los datos personales, se sujeta a las
normas expedidas y vigentes sobre la materia.

b) Principio de finalidad: El Tratamiento de los datos personales recolectados,
almacenados y manejados por QUINTA GENERACION S.AS obedece a una
finalidad legitima de acuerdo con la Constitucion y la Ley y estd informada al
Titular mediante los mecanismos autorizados para ello.

c) Principio de libertad: Los datos personales no podrdn ser obtenidos o divulgados
sin previa autorizacidn y cuentan con autorizacion del Titular acorde con los
mecanismos indicados por las normas vigentes o en ausencia de mandato legal
o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

e) Principio de transparencia: En el Tratamiento de los datos se garantiza el
derecho del Titular a obtener del Responsable del Tratamiento o del Encargado
del Tratamiento, en cualquier momento y sin restricciones, informacidén acerca
de la existencia de datos que le conciernan.
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f) Principio de acceso y circulacién restringida: El Tratamiento se sujeta a |os@ltﬂnt0

gue se derivan de la naturaleza de los datos personales, de las disposiciones
la presente ley y la Constitucion. En este sentido, el Tratamiento sélo podrd
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
Ley.

Los datos personales, salvo la informacion publica, no podrdn estar disponibles
en Internet u otros medios de divulgacion o comunicacién masiva, salvo que el
acceso sea técnicamente confrolable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme alaley.

g) Principio de seguridad: La informacion sujeta a Tratamiento por parte de QUINTA
GENERACION S.AS tiene las medidas técnicas, humanas y administrativas
aceptadas, necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estdn
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relaciéon con alguna de las labores que comprende el Tratamiento

7. USO Y FINALIDAD DE LOS DATOS PERSONALES EN QUINTA GENERACION S.A.S

QUINTA GENERACION S.AS, El tratamiento de los datos personales de clientes,
proveedores, empleados, ex empleados, pensionados, contratistas, o de cualquier
persona con la cual QUINTA GENERACION S.A.S tuviere establecida o estableciera
una relacién, permanente u ocasional, obedecerd exclusivamente a los limites
legitimos de la Constitucion y el marco legal que regula la materia, y serdn todos los
necesarios para el cumplimiento de la mision de la organizacion y objeto social. En
todo caso, los datos personales podrdn ser recolectados y fratados para las
siguientes finalidades:

a) Ofrecer y promocionar programas, actividades, noficias, productos y demads
bienes o servicios nuevos y existentes.

) Desarrollar la mision del responsable conforme a sus
estatutos

c) Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero
sin limitarse a las tributarias y comerciales

d) Utilizar los datos como base de informacién para uso de la compania y/o
para la transmision en todo lo relacionado con programas contfables,
administrativos, informes a enfidades de vigilancia y control y entidades
vinculadas a la compania.

e) Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia
laboral y de seguridad social, entre otras, aplicables a ex empleados, empleados
actuales y candidatos a futuro empleo.

Gageroclon



f) Realizar encuestas relacionadas con los servicios o QL"ntQ
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bienes

g) Creacidon y conservacion de documentos legalmente exigidos por las normas
contables.

h) Tratamiento de los datos a nivel nacional e internacional por el responsable y/o
por el encargado.

i) Contacto para contratar los bienes y servicios necesarios para el cumplimiento
del objeto social de la compania

j) Enviar al correo fisico, electronico, celular o dispositivo movil, via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital de
comunicacion creado o por crearse, informacion comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de fipo
comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informary
de manera general, llevar a cabo campanas, promociones O concursos de
cardcter comercial o publicitario, adelantados por “QUINTA GENERACION S.A.S " y/O
por terceras personas

k) Desarrollo de programas de fidelizaciéon

l) Conocerlas necesidades del cliente y preferencias del cliente, para proporcionar
mejores productos.

m) Enviar bolefines e informacion sobre productos y cualquier
eventualidad.

n) Realizar entrevistas, encuestas de satisfaccion y estudios de mercado para
evaluar la competencia.

o) Contactar por teléfono, correo electrénico y correo fisico a los clientes,
proveedores, empleados, confratistas, etc.

p) Facturaciony cobro de productos y servicios

ag) Administrar el recurso humano, incluyendo, pero sin limitarse a la vinculacion
laboral, procesos de capacitacion, realizacion de evaluacion del desempeno,
adelantar programas de bienestar social y de salud, expedicion de
certificaciones laborales, suministro de referencias laborales en caso de ser
solicitadas, conformar el mapa humano del personal y el pago de ndmina.

r) Llevar a cabo estudios de seguridad, para la prevencion de fraudes, lavado de
activos y financiacion del terrorismo.

s) Adelantar campanas de actualizacion de
datos.

t) El envio de las modificaciones a la Politica, asi como la solicitud de nuevas
autorizaciones para el Tratamiento.

u) Entregar informacion a las autoridades, conforme a la legislacion
aplicable.

8. CATEGORIAS ESPECIALES DE
DATOS



DATOS SENSIBLES. se entiende por datos sensibles aquellos que afectan la in’r@!&"ﬂt@

neracion

del Titular o cuyo uso indebido puede generar su discriminacion, tales como oqueﬁﬂ%s
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

TRATAMIENTO DE DATOS SENSIBLES. Se prohibe el Tratamiento de datos sensibles,
excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
Casos que por ley no sea requerido el oforgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberdn otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
organismo sin adnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podrdn suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.

CARACTER FACULTATIVO: el titular tiene la facultad de dar o no respuesta a las
preguntas que versen sobre datos sensibles.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES. En el Tratamiento se asegurard
el respeto alos derechos prevalentes de los ninos, ninas y adolescentes.

Queda proscrito el Tratamiento de datos personales de ninos, ninas vy
adolescentes, salvo aquellos datos que sean de naturaleza publica.

9. DERECHOS QUE LE ASISTEN AL TITULAR DE LA
INFORMACION

El Titular de los datos personales tendrd los siguientes
derechos:

a) Conocer, actfualizar y recfificar sus datos personales frenfe a QUINTA
GENERACION S.A.S Este derecho se podra ejercer, entre otros frente a datos



parciales, inexactos, incompletos, fraccionados, que induzcan a error, o o@uﬂntQ
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cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;
b) Solicitar prueba de la autorizacion otorgada a QUINTA GENERACION S.A'S,
salvo en los casos expresamente exceptuados en la Ley, a saber:

1. Informacioén requerida por una entidad publica o administrativa en

ejercicio de sus funciones legales o por orden judicial;

2. Datos de naturaleza publica;

3. Casos de urgencia médica o sanitaria;

4. Tratamiento de informacidon autorizado por la ley para fines historicos,

estadisticos o cientificos;

5. Datos relacionados con el Registro Civil de las Personas.
c) Ser informado por QUINTA GENERACION S.A.S, previa solicitud, respecto del
uso que les han dado a sus datos personales.
d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demds normas que la
modifiquen, adicionen o complementen e) Revocar la autorizacion y/o solicitar la
supresion del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales, exceptuando los casos en que €l
titular tenga un deber legal o contractual de permanecer en la base de datos
del Responsable o Encargado. La revocatoria y/o supresion procederd cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
estaley y ala Constitucion;
f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento. La informaciéon solicitada por el titular podrd ser suministrada por
cualguier medio, incluyendo los electronicos, segun lo requiera el titular.

Para ejercer sus derechos podrdn solicitarlo por cualguiera de los medios de
comunicacioén tales como correo electronico diradministrativa@qggeneracion.com,
linea de atencion en Medellin 268 02 32 Fax: 3112565, o) dirigiéndose
personalmente a calle 12 # 43F — 28 Oficina 201 de Medellin.

10. DEBERES DE LA QUINTA GENERACION S.A.S COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS PERSONALES

Los Responsables del Tratamiento deberdn cumplir los siguientes deberes, sin
perjuicio de las demdas disposiciones previstas en la presente ley y en ofras que rijan
su actividad:



a) Garantizar al Titular, en todo tiempo, el pleno y efectivo egjercicio del QU'ntQ
derecho de hdbeas data; SR
b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva

autorizacién otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previaomente le haya
suministrado y adoptar la demds medidas necesarias para que la

informacion suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del

Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente
datos cuyo

Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos senalados en la
presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos;

I) Informar al Encargado del Tratamiento cuando determinada informaciéon se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el frdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus

datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y

Comercio.



11. DEBERES DE QUINTA GENERACION S.A.S EN CASO DE ACTUAR COMO lentp
ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES AR

Los Encargados del Tratamiento deberdn cumplir los siguientes deberes, sin

perjuicio de las demdads disposiciones previstas en la presente ley y en otras que

rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias

para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de la presente ley;

d) Actuadlizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias hdbiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la presente ley;

f)  Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion
de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda “reclamo en tfrédmite” en la forma
en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda “informacién en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal;

i) Abstenerse de circular informacidon que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

j)  Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

PARAGRAFO 1. En el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le serd exigible el
cumplimiento de los deberes previstos para cada uno.

PARAGRAFO 2. QUINTA GENERACION S.A.S velard porque los Encargados de
Tratamiento de Datos Personales den cumplimiento a las obligaciones aqui
establecidas.



12. AUTORIZACION Quinta
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La recoleccion, almacenamiento, uso, circulacion y supresion de datos personales
por parte de QUINTA GENERACION S.A.S requiere del consentimiento libre, previo,
expreso e informado de los Titulares de los mismos. QUINTA GENERACION S.A.S, en
su condicion de responsable del tratamiento de datos personales, ha dispuesto de
los mecanismos necesarios para obtener la autorizacion de los Titulares de los datos,
a mas tardar en el momento de la recoleccion de sus datos, garantizando en todo
caso gue sea posible verificar el otorgamiento de dicha autorizacion.

13. MODO DE OTORGAR LA
AUTORIZACION

La autorizacién del Titular puede constar en un documento fisico, electrénico o en
cualqguier otro medio que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idbneo mediante el cual se pueda concluir de
manera inequivoca, que de no haberse surtido una conducta del Titular, los
datos nunca hubieran sido recolectados almacenados en la base de datos. El
formato para la autorizacion serd elaborado por QUINTA GENERACION S.AS vy serd
puesto a disposicion del Titular previo al fratamiento de sus datos personales, de
conformidad con lo que establece la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Con el procedimiento de autorizacion consentida se garantiza que se ha
puesto en conocimiento del Titular los datos personales, que su informacidn personal
serd recogida y utilizada para los fines determinados y conocidos, y el derecho que
le asiste para solicitar el acceso, la actualizacion, rectificacion y eliminacion de sus
datos personales en cualquier momento, a través de los mecanismos puestos a su
disposicion. Lo anterior con el fin de que el Titular ftome decisiones informadas con
relacion a sus datos personales y controle el uso de su informacion personal.

a) La autorizacion es una declaracion que informa al Titular de los datos

personales:

b) Quién recopila su informacién personal (responsable o

encargado)

C) Qué recopila (datos que se

recaban)

d) Para que recoge los datos (las finalidades del

tratamiento)

e) Como ejercer derechos de acceso, correccion, actualizacidn o supresion
de los datos personales suministrados

f) Informar al Titular que por tratarse de datos sensibles (si aplica) no estd obligado
a autorizar el tratamiento.
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14. EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION DEL TiTULgGBFmC'O”
LOS DATOS PERSONALES

a) Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado porla ley para fines historicos,
estadisticos o cientificos;

e) Datosrelacionados con el Registro Civil de las Personas.

15. PRUEBA DE LA AUTORIZACION

QUINTA GENERACION S.AS conservard la prueba de la autorizacidon en
repositorios o archivos que permitan demostrar la autorizacién del tfratamiento de
datos por parte del titular, ademds implementar y adoptard las acciones tendientes
y necesarias para mantener registros o mecanismos cudndo y como se obtuvo la
autorizacion por parte de los titulares.

16. REVOCATORIA DE LA
AUTORIZACION.

Los titulares de los datos personales pueden en cualquier momento revocar el
consentimiento al tratamiento de sus datos personales, siempre y cuando el Titular
no tenga un deber legal o confractual de permanecer en la base de datos.
QUINTA GENERACION S.AS  deberd establecer mecanismos sencillos de facil
acceso y gratuitos que permitan al Titular revocar su consentimiento, al menos por el
mismo medio por el que lo otorgod.

Se deberd tener en cuenta que existen dos modalidades en las que la revocacion
puede darse. La primera, puede ser sobre |la totalidad de las finalidades consentidas
y la segunda puede darse sobre tipos de tratamientos determinados, como por
ejemplo para fines publicitarios o de estudio de mercadeo.

Habrd casos en que el consentimiento, por su cardcter necesario en la relacion
entre Titular y

Responsable por el cumplimiento de un confrato o por disposicion legal no podrd
ser revocado.

17. AVISO DE PRIVACIDAD



El Aviso de Privacidad es el documento fisico, electronico o en cuolqui@&iﬂntg
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formato que es puesto a disposicion del Titular para el fratamiento de sus datos
personales a mas tardar al momento de recoleccion de los datos personales. A
través de este documento se informa al Titular la informacion relativa a la existencia
de las politicas de tratamiento de informacion que le serdn aplicables, la forma de
acceder a las mismas y las caracteristicas del tfratamiento que se pretende dar a los
datos personales.

El Aviso de Privacidad deberd contener como
minimo:

a) Laidentidad, domicilio y datos de contacto del Responsable del

Tratamiento

b) Eltipo de tratamiento al cual serdn sometidos los datos y la finalidad

del mismo c) Los derechos que le asisten al Titular

d) Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de la informacion y los cambios sustanciales
que se produzcan en ella o en el Aviso de Privacidad correspondiente. En todos
los casos, debe informar al Titular cdmo acceder o consultar la politica de
tratamiento de informacion

e) No obstante lo anterior, cuando se recolecten datos personales sensibles, el
Aviso de Privacidad senalard expresamente el cardcter facultativo de la
respuesta a las preguntas que versen sobre este tipo de datos.

QUINTA GENERACION S.A.S conservard el modelo de Aviso de Privacidad que se
transmitié a los Titulares mientras se lleve a cabo el tratamiento de datos personales
y perduren las obligaciones que de éste se deriven. Para el almacenamiento del
modelo, QUINTA GENERACION S.AS podrd emplear medios informdticos,
electronicos o cualquier otra tecnologia.

18. PROCEDIMIENTO DE ACCESO, CONSULTAS Y
RECLAMOS

Para efectos de que los Titulares de la informacién, puedan realizar peticiones,
consultas y reclamos, conocer, actualizar, rectificar, suprimir informacién y revocar
la autorizacion concedida o solicitar prueba de la misma y en general ejercer sus
derechos, se ha dispuesto de Ila direccion de correo electronico:
diradministrativa@ggeneracion.com , o por medio escrito a la direccidn en Medellin,
Cra 32 N° 13 - 49, Edificio C13, Oficina 402, Medellin y/o Teléfono (604) 604 37 42.

DERECHO DE ACCESO


mailto:a.administrativa@qgeneracion.com

El poder de disposicion o decision que tiene el Titular sobre la informacion Q&é.grlgle:lcgbgn
concierne, conlleva necesariamente el derecho de acceder y consultar sisu
informacion personal estd siendo objeto de tratamiento asi como su alcance,

condiciones y generalidades de dicho tratamiento.

PROCEDIMENTO DE CONSULTAS

Las consultas seran atendidas en un término mdximo de diez (10) dias hdbiles
contados a partir de la fecha de recibo. Cuando no fuere posible atender la
consulta dentro de dicho termino, se informard al interesado antes del vencimiento
de los diez (10) dias, expresando los motivos de la demora y senalando la fecha en
que se atenderd la consulta, la cual en ningun caso podrd superar los cinco (5) dias
hdbiles siguientes al vencimiento del primer plazo.

PROCEDIMIENTO DE RECLAMOS

El Titular o sus causahabientes que consideren que la informacidn contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
ley, podrdn presentar un reclamo ante el Responsable del Tratamiento o el
Encargado del Tratamiento el cual serd tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable del
Tratamiento o al

Encargado del Tratamiento, previa acreditacion de su identidad, la cual debe
contener, como

Minimo, nombre y domicilio del titular o cualquier ofro medio para recibir respuesta,
documentos que acrediten la identidad o la personalidad de su representante y la
descripcion clara y precisa de los datos personales respecto de los cuales el titular
busca ejercer alguno de los derechos, la descripcion de los hechos que dan
lugar al reclamo, y acompanando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard
traslado a quien corresponda en un término mdaximo de dos (2) dias hdbiles e
informard de la situacién al interesado.

2. El término mdximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informard al interesado los motivos
de la demora y la fecha en que se atenderd su reclamo, la cual en ningun caso
podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer término.



Los derechos de rectificacién, actualizacién o supresion se podran Q%‘!LDOEDQH

ejercer por:

a) El Titular o sus causahabientes, previa acreditacion de su identidad, o a
través de instrumentos electronicos que le permitan identificarse.

b) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento

c) Por estipulaciéon a favor de ofro o para

otro

d) Los derechos de los ninos, ninas o adolescentes se ejercerdn por las personas
que estén facultadas para representarlos.

Cuando la solicitud sea formulada por persona distinta del Titular y no se acredito
que la misma actia en representacion de aquél, se tendrd por no presentada.

PARAGRAFO 1. SUPRESION DE DATOS. El Titular tiene el derecho en todo momento a
solicitar a QUINTA GENERACION S.A.S la supresion de sus datos personales cuando:

a) Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley.
b) Hayan dejado de ser necesarios o pertinentes para la finalidad parala cual fueron
recabados ¢) Se haya superado el periodo necesario para el cumplimiento de los
fines para los que fueron
recibidos

PARAGRAFO 2. EJERCICIO DEL DERECHO DE SUPRESION. Esta supresion implica la

eliminacion total o parcial de la informacion personal de acuerdo con lo solicitado

por el Titular en los registros, archivos, bases de datos o tratamientos realizados por

QUINTA GENERACION S.A.S Es importante tener en cuenta que el derecho de

cancelacion no es absoluto y el Responsable puede negar el ejercicio del mismo

cuando:

a. El Titular tenga un deber legar o contractual de permanecer en la

base de datos

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizaciéon de sanciones administrativas

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular; para realizar una accién en funcién del interés publico o para cumplir
con una obligacion legalmente adquirida por el Titular.

En caso de resultar procedente la cancelacion de los datos personales, QUINTA
GENERACION S.A.S debe realizar operativamente la supresion de tal manera que la
eliminacion no permita la recuperaciéon de la informacion.



19. QUEJAS Quinta
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El Titular o causahabiente sélo podrd elevar queja ante la Superintendencia de
Industria y

Comercio - Delegatura para la Proteccion de Datos personales, Carrera 13 No. 27 —
00, PBX (571)

587 0000, Contact center: (571) 592 04 00 — Bogotd- una vez haya agotado el tramite
de consulta o reclamo ante el Responsable del Tratamiento o Encargado del
Tratamiento conforme el articulo 16 de laley 1581 de 2012.

20. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE
SEGURIDAD

Dando cumplimiento al principio de seguridad establecido en la normatividad
vigente, QUINTA GENERACION S.A.S adoptard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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21. IMPLEMENTACION DE LAS MEDIDAS DE
SEGURIDAD

QUINTA GENERACION S.A.S mantendrd protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de caracter
personal y a los sistemas de informacion.

El procedimiento deberd considerar, como minimo los
siguientes aspectos:

a) Capacitacion al personal que ingresa a la Empresa acerca de la Politica de
Tratamiento de datos personales y los mecanismos y protocolos de
seguridad para el tratamiento de estos.

b) Ambito de aplicacién del procedimiento con especificacion
detallada de los recursos protegidos

c) Medidas, normas, procedimientos, reglas y estdndares encaminados a
garantizar el nivel de seguridad exigido enla Ley 1581 de 2012 y Decreto
1377 de 2013

d) Funciones y Obligaciones del

personal

e) Estructura de las base de datos de cardcter personal y descripcion de
los sistemas de informacion que los tratan

f) Procedimiento de notfificacion, gestion y respuesta ante las

incidencias

9) Procedimiento de realizacion de copias de respaldo y de

recuperacion de los datos

h) Controles periddicos que se deben realizar para verificar el cumplimiento de
lo dispuesto en el procedimiento de seguridad que se implemente

i) Medidas a adoptar cuando un soporte o documento sea
transportado, desechado o reutilizado

j) El procedimiento deberd mantenerse actualizado en todo momentoy
deberd serrevisado siempre que se produzca cambios relevantes en el
sistema de informacién o en la organizacidon del mismo

k) El contenido del procedimiento deberd adecuarse en fodo momento a
las disposiciones vigentes en materia de seguridad de los datos
personales

22. CAMBIOS DE LA
POLITICA

QUINTA GENERACION S.AS se reserva la facultad de revisar en cualquier
momento esta Politica y publicard en el sitio donde se encuentren disponibles
cualguier cambio en esta Politica. Cuando se realicen modificaciones



sustanciales a esta Politica, se comunicard este hecho a los fitulares dQL"ntQ

informacion mediante el envio de un aviso al correo electronico que hayan
registrado, antes de o a mds tardar al momento de implementarlos,
informdndoles que podrdn consultar la nueva politica en el sitio donde se
encuentren disponibles. En dicho aviso se indicard la fecha a partir de la cual
regird la nueva politica. Cuando el cambio se refiera a las finalidades del
tratamiento, se solicitard de los fitulares una nueva autorizaciéon para aplicar las
mismas.

23. REQUERIMIENTOS DE LAS
AUTORIDADES

QUINTA GENERACION S.A.S sus autorizadas, cesionarias, licenciatarias, filiales y/o
subordinadas cooperardn con las autoridades competentes para garantizar el
cumplimiento de las leyes, en materia de proteccidon de la propiedad
industrial, derechos de autor, prevencidon del fraude y ofras materias. Los
Titulares autorizan expresamente a suministrar cualquier informacién personal
sobre ellos, con la finalidad de dar cumplimiento a cualquier requerimiento
de autoridad competente, y con el fin de cooperar en la medida en que
discrecionalmente lo entendamos necesario y adecuado en relacidon con
cualquier investigacion de un ilicito, infraccion de las normas del Estatuto del
Consumidor, infraccion de derechos de propiedad intelectual o industrial, u ofra
actividad que sea ilegal o que pueda exponer a sus autorizadas, cesionarias,
licenciatarias, filiales y/o subordinadas, a cualquier responsabilidad legal.
Ademds, los Titulares autorizan a comunicar sus datos personales, a las
autoridades competentes, en relacidon con las investigaciones que estas
adelanten.

24, UTILIZAC'IéN Y TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES E
INFORMACION PERSONAL POR PARTE DE QUINTA GENERACION S.A.S

En cumplimiento del objeto social, y atendiendo a la naturaleza de las relaciones
permanentes u ocasionales que cualquier persona titular de datos personales
pueda fener para con QUINTA GENERACION S.AS , ésta podrd realizar la
transferencia y transmision, incluso internacional, de la totalidad de los datos
personales, siempre y cuando se cumplan los requerimientos legales aplicables;
y en consecuencia los fitulares con la aceptacion de la presente politica,
autorizan expresamente para transferir y transmitir, incluso a nivel internacional, los
datos personales.

Para la fransferencia internacional de datos personales de los fitulares, QUINTA
GENERACION S.A.S tomard las medidas necesarias para que los terceros
conozcan y se comprometan a observar la presente politica, bajo el entendido
gue la informacidén personal que reciban, Unicamente podrd ser utilizada para

Generacion



asuntos directamente relacionados con QUINTA GENERACION S.A.S y solom@l."ntQ

mientras ésta dure y no podrd ser usada o destinada para propdsito o fin
diferente. Para la transferencia internacional de datos personales se observard
lo previsto en el articulo 26 de la Ley 1581 de

2012

Las transmisiones internacionales de datos personales que efectle, no requerirdn
ser informadas al titular ni contar con su consentimiento cuando medie un
contrato de transmision de datos personales de conformidad al articulo 25 del
Decreto 1377 de 2013.

QUINTA GENERACION S.A.S también podrd intercambiar informacién personal
con autforidades gubernamentales o publicas de ofro tipo (incluidas, entre otras
autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros
parficipantes en procedimientos legales civiles y sus contadores, auditores,
abogados y otros asesores y representantes, porque es necesario o apropiado:
(a) para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais
de residencia; (b) para cumplir con procesos juridicos; (€) para responder las
solicitudes de las autoridades publicas y del gobierno, y para responder Ias
solicitudes de las autoridades publicas y del gobierno distintas a las de su pais de
residencia; (d) para hacer cumplir nuestros términos y condiciones; (e) para
proteger nuestras operaciones; (f) para proteger nuestros derechos, privacidad,
seguridad o propiedad, los suyos o los de terceros; y (g) obtener las
indemnizaciones aplicables o limitar los danos y perjuicios que nos puedan
afectar.

25. ,
DESIGNACION

QUINTA GENERACION S.A.S designa al Director Administrativo o a quien haga sus
veces, para cumplir con la funcion de proteccion de datos personales. El Director
Administrativo o quien haga sus veces dard tframite a las solicitudes de los Titulares
para el ejercicio de los derechos de acceso, consulta, rectificacion,
actualizacidn, supresion y revocatoria a que se refiere la Ley 1581 de 2012. Lo
anterior, de ser necesario, se hard con el apoyo del drea de Servicio al Cliente.

26.
VIGENCIA
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La presente directriz rige a partir del veinte seis (26) de julio de 201QLIIITCO

actualizacion el 17 de Noviembre de 2017, Se ratifica nuevamente el 4 de Junic oo "

de 2025.



